@ MINISTERIO DE LA INFORMATICA Y LAS COMUNICACIONES
EL MINISTRO

RESOLUCION No. 127 /2007

POR CUANTO: EIl Decreto Ley No. 204 de fecha 11 de enero de 2000, cambié
la denominacién del Ministerio de Comunicaciones por la de Ministerio de la
Informatica y las Comunicaciones, para desarrollar las tareas y funciones que
hasta ese momento realizaba el Ministerio de Comunicaciones, asi como las
de Informatica y la Electronica que ejecutaba el Ministerio de la Industria
Sidero-Mecanicay la Electrénica.

POR CUANTO: El Consejo de Estado de la Republica de Cuba, mediante
Acuerdo de fecha 30 de agosto del 2006, designé al que resuelve Ministro de la
Informéatica y las Comunicaciones.

POR CUANTO: De conformidad con el Acuerdo No. 2817 de 25 de
noviembre de 1994, adoptado por el Comité Ejecutivo del Consejo de
Ministros, corresponde a los Jefes de los Organismos de la Administracion
Central del Estado, dictar, en el limite de sus facultades y competencia,
reglamentos, resoluciones y otras disposiciones de obligatorio cumplimiento
para el sistema del organismo, y en su caso, para los demas organismos, el
sector mixto, privado y la poblacion.

POR CUANTO: El Acuerdo No. 3736 de 18 de julio del 2000, adoptado por el
Comité Ejecutivo del Consejo de Ministros, aprueba el objetivo, funciones y
atribuciones especificas del Ministerio de la Informatica y las Comunicaciones,
estableciéndose en su apartado 6, entre sus funciones especificas, las de
establecer y controlar las normas y regulaciones relativas a la integridad y
privacidad de la informacion; la seguridad e invulnerabilidad de las redes de
infocomunicaciones; el disefio y documentacion de los sistemas informaticos
asi como la inviolabilidad de la correspondencia postal y telegréfica.

POR CUANTO: El Acuerdo No. 6058 del Comité Ejecutivo del Consejo de
Ministros, de fecha 9 de julio del 2007, aprobd los Lineamientos para el
Perfeccionamiento de la Seguridad de las Tecnologias de la Informacion en el
pais, disponiendo que el Ministerio de la Informatica y las Comunicaciones,
implemente en el termino de seis meses un Reglamento de Seguridad para las
Tecnologias de la Informacién que responda a las necesidades actuales en
esta materia, para su aplicacién en todo el territorio nacional, asi como las
normas, regulaciones y procedimientos que se requieran para el cumplimiento
de los citados Lineamientos.

POR CUANTO: Los avances alcanzados en los Uultimos afios en la
informatizacion de la sociedad con el incremento de tecnologias de la
informacion en todos los sectores y en particular de las redes informaticas y
sus servicios asociados, y el impulso orientado por la direccion del pais al
desarrollo acelerado de programas que multipliqguen dichos logros, requieren la
adopcion de medidas que garanticen un adecuado nivel de seguridad para su
proteccion y ordenamiento.

POR CUANTO: La seguridad de las organizaciones, sistemas y redes de
informacion estan constantemente amenazadas por diversas fuentes que
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incluyen ataques de distintos tipo y origen; la ocurrencia de catastrofes, errores
de operacion y negligencias, aumentan los riesgos a que estan expuestos los
servicios y protocolos utilizados, asi como el contenido de la informacion
tratada en dichos sistemas, todo lo cual puede afectar severamente la
confidencialidad, integridad y disponibilidad de la informacion.

POR CUANTO: A partir de las vulnerabilidades y debilidades propias de los
sistemas informaticos y de las dificultades y limitaciones que se presentan para
detectar y neutralizar oportunamente las posibles acciones del enemigo en esta
esfera, resulta necesario implementar un basamento legal que establezca los
requerimientos de seguridad en el empleo de las tecnologias de la informacion
a partir de criterios de racionalidad y utilidad, que resulten susceptibles de
verificacion y propendan a la disminucién de los riesgos en la seguridad
informética.

POR TANTO: En el gjercicio de las facultades que me estan conferidas,
RESUELVO:

PRIMERO: Aprobar y poner en vigor el Reglamento de Seguridad para las
Tecnologias de la Informacién que se anexa a la presente Resolucion,
formando parte integrante de la misma.

SEGUNDQO: Facultar a la Oficina de Seguridad para las Redes Informaticas
para implementar cuantas disposiciones complementarias se requieran para
dar cumplimiento a lo que por la presente se dispone.

TERCERO: Los Ministerios de las Fuerzas Armadas Revolucionarias y del
Interior, adecuaran y regularan para sus sistemas lo dispuesto en la presente
Resolucién, de conformidad con sus estructuras y particularidades.

CUARTO: La presente Resolucion entrara en vigor y surtird plenos efectos
legales a los treinta dias posteriores de su publicacion en la Gaceta Oficial de
la Republica.

COMUNIQUESE a los Jefes de los Organos y Organismos de la Administracion
Central del Estado, Entidades Nacionales, y a cuantas personas naturales y
juridicas deban conocerla.

ARCHIVESE el original en la Direccion Juridica del Ministerio de la Informatica
y las Comunicaciones.

PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.
Dada en La Habana, alos 24 dias del mes de Julio de 2007.

Ramiro Valdés Menéndez
Ministro
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